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I. OBRAZLOZENJE TEME PROJEKTA/DISERTACIJE

U uvodnom dijelu ¢u ukratko opisati istoriju kriptografije i steganografije, te napraviti podjelu
kriptografije i sakrivanja informacija. Na kraju uvodnog dijela ¢u ukratko opisati domen predloZenog
projekta/disertacije. Nakon uvodnog dijela slijedi pregled stanja u oblasti istraZivanja i pregled tehnika
baziranih na kriptografiji, steganografiji i kombinaciji kriptografije i steganografije. Detalji istraZivanja
dati su u motivaciji za istraZivanje, ciljevima i planu istraZivanja, te metodologiji istraZivanja. Na kraju,

predstavljeni su ocekivani izvorni naucni doprinos projekta/disertacije, te polazna literatura.

A. Istorija kriptografije i steganografije

1) Istorija kriptografije: Kriptografija je nastala prakticno od momenta od kada je ovjek poceo da
komunicira putem razmjene pisanih poruka, jer je postojala i potreba da se zadrzi privatnost razmijenjenih
informacija. Primjena kriptografije, gledano sa istorijskog aspekta, uglavnom je bila vezana za politicke i
vojne svrhe. Smatra se da je najstariji poznati tekst koji sadrZi jednu od bitnih komponenti kriptografije,
izmjenu teksta, nastao prije skoro 4000 godina, u egipatskoj provinciji Menet Khufu [1], na nagrobnom

natpisu plemi¢a Khnumhotepa II (prikazan na Slici 1) u mjestu Beni Hassan [2].

Slika 1. Khnumbhotep II [2]

Hijeroglifski natpisi sa grobnice Khnumhotepa II prikazani su na Slici 2. Prevodi posljednjih dvadeset
vertikalnih natpisa otkrivaju da su neki rijetki hijeroglifski simboli koriSteni umjesto obi¢nih, uz
nedosljednosti gramaticke sintakse. Neki egiptolozi vjeruju da su posebni odlomci iz nadgrobnog natpisa

Khnumhotepa II namjerno transformisani kako bi se sakrilo izvorno znacenje nadgrobnog natpisa [2][3].

Slika 2. Hijeroglifski natpis na grobnici Khnumhotepa II [2]

U petom vijeku prije nove ere Spartanci, ratnicko druStvo poznato po svojoj hrabrosti i vjestini u borbi,
razvili su kriptografski uredaj za slanje i primanje tajnih poruka. Ovaj uredaj, cilindar zvani skitala (eng.
Scytale) [4], prikazan na Slici 3, bio je u posjedu posiljaoca i primaoca poruke.
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Slika 3. Skitala [4]

Za pripremu poruke, uski pojas (traka) pergamenta ili koZe bio je omotan oko skitale i poruka je
napisana preko njega. Nakon odmotavanja i prilikom prenoSenja do primaoca poruke, traka prikazuje
samo niz besmislenih slova, sve dok se ponovno ne namota na skitalu potpuno jednakog precnika. Ovo
je bio prvi oblik transpozicijske Sifre, jer su slova ostala ista, ali se redoslijed promijenio. Ova tehnika je
predstavljala osnovu za tehnike transpozicijskih Sifri koje su nastale mnogo kasnije, zahvaljujuéi razvoju
tehnike i tehnologije.

2) Istorija steganografije: Cjelokupna istorija steganografije moZe se prona¢i u literaturi
[L1[516171[8].

Smatra se da je najstarija steganografska poruka nastala u petom vijeku prije nove ere u Grckoj, kada
je Histaiacus naredio da se obrije glava jednog od robova, a nakon toga tetovirana mu je poruka na glavi.
Nakon $to je kosa ponovno narasla, Histaiacus je poslao roba sa tetoviranom porukom Aristagorasu iz
Mileta. Poruka je poticala Aristagorasa na pobunu protiv kralja Perzije [9].

B. Podjela kriptografije
Kriptografiju, prema [10], dijelimo na:
« klasi¢nu, gdje se Sifrovanje i deSifrovanje izracunavalo ru¢no i
o modernu, gdje racunari Sifruju i deSifruju poruke, prema istim principima kao i kod klasicne
kriptografije, ali Sifrovanje moZe biti puno kompleksnije.

1) Klasicna kriptografija: Podjela klasicne kriptografije prikazana je na Slici 4.

Klasicna
kriptografija

Sifre Sifre Jednokratni kijué

transpozicije supsitucije (one-time pad) Kodna knjiga

Transpozicija Sifre obitne zamjene
kolona {monoalfabetske Sifre)

Dvostruka transpozicija Poligramske

kolona iifre

Slika 4. Podjela klasi¢ne kriptografije

Sifre transpozicije premjeitaju znakove prema pravilu transpozicije, a rezultat je Sifrovana poruka. U
ovakvoj Sifrovanoj poruci znakovi iz izvorne poruke mijenjaju raspored [11]. Koriste se transpozicije
kolona i dvostruke transpozicije kolona.

Sifre supstitucije ili zamjene, za razliku od Sifri transpozicije, znakovima iz izvorne poruke ne mijenjaju

raspored, ali mijenjaju njihovu vrijednost, odnosno preslikavaju se u druge znakove [12]. U ovisnosti da
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li se mijenja jedan znak ili grupa znakova istovremeno, sa nekim drugim znakom ili grupom znakova,
postoje Sifre obi¢ne zamjene i poligramske Sifre. Koncept poligramske Sifre koristi se u blokovskim
Siframa moderne kriptografije.

Jednokratni klju¢ (eng. One Time Pad - OTP) predstavlja jednu verziju simetri¢ne kriptografije, za koju
je dokazano da ima perfektnu sigurnost [13]. Perfektna sigurnost [14] podrazumijeva apsolutnu sigurnost
u odnosu na trecu stranu, koja prisluskuje komunikacioni kanal i ima na raspolaganju neograniceno
vrijeme i neogranicene racunarske resurse za deSifrovanje Sifrovane poruke.

Osnovni problem u prakticnoj primjeni za OTP predstavlja sigurno generisanje i razmjena OTP
kljuceva. Osim toga, OTP kljucevi moraju biti potpuno slucajno generisani, Sto u praksi takode predstavlja
problem, te se ne smiju se ponovno koristiti .

Kodna knjiga (eng. Code Book) [15] je rjecnik koji Sifruje skup znakova (rije¢ ili frazu) sa
odgovarajuéom kodnom oznakom i obrnuto.

U zadnjih cetrdesetak godina, zahvaljujuéi razvoju tehnike i tehnologije, klasi¢na kriptografija se
transformiSe u modernu kriptografiju i postaje sastavni dio racunarsko-komunikacione tehnologije.

2) Moderna kriptografija: Slika 5 prikazuje modernu kriptografiju, koju dijelimo na simetri¢nu i

Modema
krniptografija

asimetri¢nu [16].

|
Blok
Sifre

Slika 5. Podjela moderne kriptografije

Karakteristi¢ni predstavnici simetri¢ne kriptografije su A5/1 i RC4.

AS5/1 je sekvencijalna Sifra koja se koristi za privatnost komunikacija u globalnom sistemu za mobilne
komunikacije (eng. Global System for Mobile Communications - GSM), u Evropi i Sjedninjenim
Americkim Drzavama. A5/1 sekvencijalna Sifra ima mnogo sigurnosnih propusta [17].

Navodna RC4 [18] implementacija sekvencijalne Sifre anonimno je postavljena 13.09.1994 godine, na
internetskoj newsgroup-i sci.crypt, bez dozvole ili verifikacije autora Ron Rivesta [19][20]. Ime RC4 je
[18] zastieno, tako da se RC4 veoma Cesto naziva ARC4 ili ARCFOUR [18], da bi se izbjegli eventualni
problemi sa autorskim pravima. Ovdje istovremeno koristim nazive RC4 i (A)RC4.

RC4 se koristi se u SSL (eng. Secure Socket Layers - SSL) [21] i WEP (eng. Wired Equivalent Privacy
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- WEP) [22] protokolima, a ima sigurnosne propuste prilikom rasporeda kljuceva (eng. key scheduling)
[23].

Osnovni problemi simetricne kriptografije su distribucija kljuceva i zamjena postojecih kljuceva novim
kljuCevima. Navedene probleme simetricne kriptografije rjeSava asimetri¢na kriptografija.

Simetri¢na kriptografija koristi jedan (simetri¢ni, odnosno isti) klju¢, a kod asimetri¢ne kriptografije
postoje dva razlicita kljuca (tajni i javni), a samo korisnik koji ima odgovarajuéi tajni klju¢ moze
desifrovati poruku koja je Sifrovana javnim kljucem.

Medutim, kada je sigurnu komunikaciju potrebno uspostaviti izmedu odredene grupe korisnika (N),
javlja se problem upravljanja tajnim kljuevima, jer bi svaki ucesnik morao Cuvati N-1 kljuceva. Taj
problem je moguce rijeSiti uspostavljanjem centra za raspodjelu kljuceva (eng. Key Distribution Center
- KDC). KDC predstavlja pouzdani server kojem svi u€esnici vjeruju i koji je zastiCen od vanjskih
opasnosti.

Matematicki je praktiéno nemoguée odrediti tajni klju¢ ukoliko se poznaje javni, jer se u asimetricnoj
kriptografiji primjenjuju funkcije Cije se inverzne funkcije veoma teSko mogu izracunati, na primjer:

1) logaritam po modulu nekog velikog cijelog broja,

2) pronalaZenje prostih faktora velikih cijelih brojeva.
Karakteristi¢ni predstavnici asimetri¢ne kriptografije su:

« standard enkripcije podataka (eng. Data Encryption Standard - DES),
« standard trostruke enkripcije podataka (eng. Triple Data Encryption Standard - 3DES),
« standard napredne enkripcije (eng. Advanced Encryption Standard - AES).

DES [24][25] je metoda simetri¢cnog Sifrovanja podataka razvijena od strane dana$njeg americkog
Nacionalnog instituta za standarde i tehnologiju (eng. National Institute of Standards and Technology -
NIST), koji je bio izabran u americki federalni standard za obradu informacija (eng. Federal Information
Processing Standard - FIPS) 1976. godine. DES je nastao kao potreba raznih drzavnih tijela za Sifrovanje
dokumenata i komunikacija koji se ne smatraju drZzavnom ili vojnom tajnom, ali koji ne bi smjeli biti
dostupni §iroj javnosti.

DES radi na principu upotrebe nizova znakova fiksne duZine od bitova obicnog teksta, te ih kroz
mnogo komplikovanih operacija (rundi) pretvara u bitni niz znakova Sifrovanog teksta jednake duzine. U
ovom slucaju to je 64 bita, gdje se 56 bita koristi u samom algoritmu dok ostalih 8 bita sluZi za provjeru
parnosti, a kasnije budu odbaceni.

1998. godine, Electronic Frontier Foundation (EFF) izgradila je uredaj za deSifrovanje DES-a (eng.
DES Cracker), ¢ije su detaljne specifikacije dostupne na [26], i to za manje od 250.000 americkih dolara.
Ovaj uredaj je dekodirao DES poruke za manje od sedam dana [27].

U [28] su se prvi puta prikazala nedokumentovana pravila dizajna DES algoritma i objaSnjen je nacin
probijanja DES-a koji ima maksimalno 8 rundi, i to samo u nekoliko minuta, na personalnom racunaru.
Kasniji radovi [29][30] prikazuju efikasnije nacine probijanja DES S§ifre koja ima punih 16 rundi.

Danas se smatra kako je DES nesiguran za mnoge primjene, u najvecoj mjeri zbog male veliCine
kljuceva (56-bita), Sto dovodi do probijanja zastite za manje od 24 sata [31], po cijeni manjoj od 10.000
americkih dolara [32].

3DES jednostavno povecava veliCinu kljuca, primjenom DES algoritma tri puta uzastopno, sa tri
razli¢ita kljuca. Veli¢ina kljuca je sada 168 bita (3 puta po 56), ¢ime je izbjegnut problem deSifrovanja
3DES-a koriStenjem EFF DES Cracker-a.

Nekada se vjerovalo kako se povecana sigurnost moZe postiéi koriStenjem 3DES-a, ali proteklih godina
skoro da je izbacen je iz upotrebe, od strane svog nasljednika AES-a (eng. Advanced Encryption Standard
- AES).

AES, poznat jo§ kao i Rijndael, a razvila su ga dva belgijska programera-matemati¢ara Joan Daemen
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i Vincent Rijmen. 2001. godine nakon 5 godina standardizacije prihvacen je od NIST-a te predstavlja
zamjenu za DES, iako je bilo i drugadijih miSljenja, kao $to je opisano u [33].

Nova komparativna studija DES, 3DES i AES [34] testirala je devet razli¢itih parametara, medu kojima
su duzina kljuca, tip Sifre (koji je bio redudantan, jer su sva tri bila simetricna), veli¢ina bloka Sifre,
godina nastanka, sigurnost i prostor kljuceva, kako bi se postigla efikasnost, te fleksibilnost i sigurnost
. Rezultat ove studije je potvrdio da AES ima najbolje karakteristike od sva tri poredena standarda, po
svim testiranim parametrima.

AES koristi kljuceve velicine 128, 192 ili 256 bita, a vecina kalkulacija se odvija u specijalnom
kona¢nom polju brojeva. Radi u poljima 4x4 bajta, a svaka runda kriptiranja sastoji se o 4 koraka
(dodaj-modificirani-klju¢, zamjena okteta, pomicanje redova, pomicanje kolona). Od 2006. godine AES
je podloZan tzv. bo¢nim (eng. side channel) napadima. To su napadi koji nisu bazirani na propustima
u algoritmu ve¢ na informacijama o fizickoj implementaciji: troSenju elektrine energije, vremenima
izraCuna podataka, i sl..

NajceSce su napadani AES podaci s redukovanim brojem rundi kriptiranja, jer buduéi da AES Kkoristi
10 rundi za 128-bitne kljuceve, 12 za 192-bitne, 14 za 256- bitne, napadi se obavljaju s redukovanim
brojem rundi: 7 za 128-bitne, 8 za 192 bitne i 9 za 256-bitne kljuceve. Zbog toga kriptografi sumnjaju
u sigurnost AES-a.

Moderne Sifre koje su standardizirane, poput naprednog enkripcijskog standarda (eng. Advanced
Encryption Standard - AES) ili Rivest Shamir Adleman - RSA, dobro su poznate. One nemaju slabosti
koje ¢e nekome omoguditi desifrovanje Sifrovanog teksta bez ispravnog kljuca, u razumnom roku. Sve
moderne Sifre provode Kerckhoffov princip [35] da je sigurnost sistema u sigurnosti tajnog kljuca. Zbog
toga tajni kljuc treba biti siguran.

Postoje dva moguca nacina za napad na tajni kljuc. Jedan od njih je da isprobate sve moguée vrijednosti
kljuca dok se ispravan klju¢ ne pogodi, $to je napad grubom silom (eng. Brute Force). Kako bi sprijecili
tu vrstu napada, kljuc treba biti §to je moguce duZi.

Drugi nacin za napad je pokuSati se docepati tajnog kljuca. Kako bi se zastitio tajni kljuc, razvijeni
su razli¢iti protokoli za kreiranje/razmjenu (eng. Establishment) kljuceva. Svi rjeSavaju problem kako
na siguran nacin tajni klju¢ uciniti dostupnim svim parovima koje ga trebaju koristiti za Sifrovanje i/ili
desifrovanje poruka.

1976. godine, kriptografija javnih kljuCeva postala je osnovom za sigurnu komunikaciju putem
otvorenog kanala komunikacije, nakon objave rada Diffie-Hellmana (DH) *Novi pravci u kriptografiji’
[36]. Odmah nakon toga se dogodila i prekretnica izmedu klasicne ere i moderne kriptografije, kada su
uvedeni RSA algoritam i DH.

Moderna kriptografija se zasniva na ideji da je kljuc koji se koristi za Sifrovanje vasih podataka moZe
biti javan, a klju¢ koji se koristi za deSifrovanje vasih podataka mora biti privatan.

RSA algoritam razvili su Rivest, Shamir i Adleman 1977. godine. Sigurnost algoritma temelji se
na sloZenosti izracunavanja vrlo velikih prim brojeva. Do ovog trenutka algoritam se pokazao prili¢no
sigurnim, iako mnoge stvari koje se podrazumijevaju prilikom upotrebe algoritma nisu dokazane.

Postoji nekoliko vrsta napada na RSA algoritam koji u odredenim slucajevima mogu biti uspjesni.
Cak i napad primjenom grube sile, uz odgovarajuée resurse moze dati pozitivne rezultate. Izbjegavanjem
Sifriranja kratkih poruka, digitalnog potpisivanja nasumi¢nih dokumenata, te maskiranjem kriptografskih
operacija, ti napadi se mogu efikasno onemoguditi. Adekvatnim izborom duzine kriptografskih kljuceva
moguce je sprijeciti i i napade primjenom grube sile.

Da je adekvatan izbor duZine kriptografskih kljuceva bitan, govori i Cinjenica da je NIST postavio
krajnji datum zamjene 1024-bitnih sa 2048-bitnim klju¢evima do kraja 2013. godine [37].

Moze se zakljuciti da RSA algoritam i viSe od trideset godina nakon svoje pojave i dalje predstavlja

sigurno rjeSenje, ¢ija upotreba uz do sada poznate tehnike napada nije ugroZena.
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Kriptografija elipsastih krivih (eng. Elliptic Curve Cryptography - ECC) je pristup kriptografije sa
koriStenjem javnih kljuceva, koji su neovisno predloZili krajem osamdesetih godina proslog vijeka Koblitz
[38] i Miller [39].

ECC je u $irokoj upotrebi od 2004. godine, dok je 2006. godine ECC odobren od strane NIST.

ECC nudi vecu sigurnost, uz koristenje kljuca manje duZine, u poredjenju sa drugim algoritmima
asimetricne kriptografije. Ako uporedimo 2048 RSA klju¢ (koji je trenutni industrijski standard), ECC-
256 kljuc je 10.000 puta teze probiti [40], dok Symantecov ECC-256 certifikat nudi ekvivalentnu sigurnost
kao i 3072-bitni RSA certifikat [40].

Osim moderne kriptografije, u zadnjih dvadesetak godina intenzivno se koriste i napredne verzije

tehnika sakrivanja informacija.

C. Sakrivanje informacija

Podjela sakrivanja informacija (eng. Information Hiding) prikazana je na Slici 6.

Sakrivanje
informacija

Steganografija

Slika 6. Podjela sakrivanja informacija

Iako je osnovna ideja u oba domena sakrivanja informacija sli¢na, steganografija i vizuelna kriptografija
koriste razli¢ite metodologije da bi zaStitile podatke.

Steganografija pokuSava omoguditi sakrivanje postojanja tajne poruke koju Zelimo razmijeniti.

Ono $to razlikuje istorijske steganografske metode od modernih je, u stvari, samo oblik nosaca medija
za tajnu poruku [41]. Istorijski metodi oslanjali su se na fizicku steganografiju, gdje su nosaci medija
bili takode fizicki, kao Sto je npr. ljudska koZa [9].

U modernoj steganografiji, poruke se veoma Cesto kriju unutar razli¢itih (multi)medijskih datoteka, kao
$to su slike, audio ili video zapisi. Ovi tipovi datoteka imaju vecu informacionu redudanciju u odnosu
na obicne datoteke podataka i mogu podnijeti manje promjene sa veoma malo vidljivog utjecaja kada se
reprodukuju. Ova Cinjenica se koristi da se ugrade tajne poruke putem "nevidljivih" promjena. Razli¢ite
tehnike su razvijene kako bi se bolje sakrile promjene.

Vizuelna kriptografija [42] omogucava sakrivanje informacija (tajnih poruka) u slici, i to na takav nacin
da ljudsko bice moze deSifrovati tajnu poruku bez upotrebe racunara i bez bilo kakvih racunanja. Jedini
uslov je poznavanje, odnosno koriStenje ispravnog kljuca.

Kombinovanje steganografije i vizuelne kriptografije moZe predstavljati potencijalno veliko podrucje

za istrazivanje, narocito u forenzici [43], $to je van domena predloZenog projekta/disertacije.

D. Domen predloZenog projekta/disertacije

Projekat/disertacija se bavi teorijskim aspektom istrazivanja, uz prakticnu implementaciju dijelova
predloZenog pristupa, iz kripto-stego oblasti, odnosno oblasti koja predstavlja kombinaciju metoda iz
kriptografije i steganografije. Osim analize postojeeg stanja u kriptografiji i steganografiji, u radu se
namjerava prezentovati novi tzv. CryptoStego pristup za tajnu razmjenu poruka.

Novi CryptoStego pristup [44] predlaze metodu uspostavljanja kriptografskog kljuca, na temelju skupa
slika koje dijele posiljaoc i primaoc. Osnovna ideja je da se koriste (multi)medijske datoteke za kreiranje

tajnog kljuca za Sifrovanje.
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Sa predloZenim pristupom, prostor kljuceva, a takode i duZina kljuca, su prakticno neograniceni. Osim
toga, nema potrebe za razmjenom kljuceva. Kljucevi se generiSu iz (multi)medijskih datoteka koje imaju
obje strane. Strane samo povremeno moraju izmijeniti informacije koji skup datoteka ée koristiti. Ova
informacija moZe biti dinamicki aZurirana koristenjem Sifrovanog kanala koji se uspostavi izmedu strana.

Metoda je jednostavna, brza i sigurna. Moguée veliCine kljuc¢a su gotovo neogranicene. PredloZena
metoda se implementira u programskom jeziku C [45].

II. PREGLED STANJA U OBLASTI ISTRAZIVANJA

Osnovni problemi kreiranja kljuceva sa razlicitim vrstama prenosenja kljuceva i razli¢itim protokolima
za razmjenu kljuceva su dobro opisani u knjigama [46][47].

Steganografija se bavi naCinima ugradnje tajne poruke na nosa¢ medija [48]. Karakteristike nosaca
medija ovise o koliCini tajnih podataka koji se mogu sakriti, o percepciji/primjetnosti nosa¢a medija i
njegovoj jacini (eng. Robustness) [49][50][51][52][53] .

Steganografija tajnu poruku najcesée sakriva unutar digitalne slike [54][55], koja sluZi kao nosac slika.
Za nosac sliku se koriste razni formati slika, kao $to su npr. JPEG format (eng. Joint Photographic Experts
Group - JPEG) [56][57], bitmape (eng.Bitmap - BMP) [57] i GIF format (eng. Graphics Interchange
Format - GIF) [58][57].

Steganografske metode dijelimo na:

« Substitucijske sisteme, bazirane na kodiranju najmanje znacajnih bitova (eng. Least Significant Bits
- LSB),

o Transformacije domena, gdje je tajna poruka ukljucena u transformacijski prostor signala/poruke.

Najpopularniji steganografski substitucijski sitem je tzv. LSB kodiranje. LSB kodiranje se moZe koristiti
na bilo kojem formatu slike, tako $to se najmanje znacajni biti slike nosa¢a mijenjaju sa bitima tajne
poruke.

LSB kodiranje ostavlja vidljive promjene na slici nosacu. KoriStenjem genetickog algoritma (eng.
Genetic Algorithm - GA), razlike izmedu originalne slike i stego-slike, odnosno slike sa upisanom tajnom
porukom, mogu biti smanjene, ali se ne mogu potpuno ukloniti. U radu [59] opisana je kombinacija GA
i PR (eng. Path Relinking - PR) metoda, koja daje bolje rezultate od GA, koriStenjem substitucijskih
matrica. U radu [60] je opisana ideja i dat je prijedlog kako upisati relativno kratku tajnu poruku u nosac
sliku. Rad [60] bi se mogao koristiti kao osnova za kreiranje protokola za razmjenu inicijalnih kljuceva,
koji opisuju prostor CryptoStego (multi)medijskih datoteka.

Nova stegoanaliticka metoda RS (eng. Regular Singular - RS) prepoznavanja [61] mozZe direktno
odrediti da li je stego-slika sigurna bez vizuelne inspekcije. Unapredenje RS metode opisano je zajedno
sa ekperimentalnim rezultatima i objavljeno u [62].

Jsteg je prvi javno dostupan steganografski metod zasnovan na transformaciji domena, koji se koristi
na JPEG formatu slika. Jsteg mijenja jedan LSB u diskretnu cosinus transformaciju (eng. Discrete
Cosinus Transformation - DCT) koeficijentima sa jednim bitom tajne poruke, a danas su razvijene mnoge
stegoanaliticke tehnike kojima se napada Jsteg [63][54][64][65].

Outguess [7] je takode steganografski metod zasnovan na transformaciji domena. Outguess koristi

ne

pseudo-slucajan generator brojeva da bi na "‘slu¢ajan" nacin odabrao odgovarajuée DCT koeficijente.
Jedan LSB od "‘slu¢ajno™ odabranih DCT koeficijenata se mijenja sa Sifrovanim bitom tajne poruke.
Steganografski sistemi bazirani na JPEG formatu nisu podlozni vizualnim napadima [64], jer koriste
DCT za transformaciju blokova piksela u DCT koeficijente, ¢ime se znatno kompresuje slika, a $to
ne uti¢e na kvalitet prikazane slike, dok su sistemi bazirani na BMP i GIF formatima slika podloZni
vizualnim napadima, jer se kodiranje slike vrsi za svaki piksel posebno.
Da bi se izbjegli vizualni napadi u BMP formatima slika, u [66] je predstavljena ideja steganografije

konverzijom tajne poruke u odgovarajuéu BMP sliku koja sadrzi tekst tajne poruke, a nakon toga se
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putem LSB zamjene BMP slika ugraduje u jednu nosac sliku. Tajna poruka i originalna BMP slika sa
tekstom moZe se rekonstruisati iz stego slike tokom procesa ekstrakcije podataka.

U zadnjem desetljeCu postignut je znacajan napredak u razvoju teoretskih osnova steganografije
[67]1[68][69][70]1[71][72][73][74]. Trenutno najaktuelniji pregled steganografskih metoda od 2003. do
2013. godine objavljen je pocetkom decembra 2013. godine u [75].

Postoje istrazivanja koliki su teoretski limiti steganografije [48] u odnosu na stepen sigurnosti koji pruza
slika nosa¢ informacije, kao §to je OTP kod kriptografije. Hopper i ostali su u radu [76] prezentovali
potrebne i dovoljne uslove za postojanje sigurne steganografije, bez obzira na kanal komunikacije.

Moderna steganografija teZi tome da moZe biti otkrivena samo ukoliko se zna tajni dijeljeni kljug,
S$to je veoma sli¢no Kerckhoff-ovom principu u kriptografiji [35], koji kaZe da sigurnost kriptografskog
sistema leZi u poznavanju kljuca.

Kriptografija prouava matemati¢ke tehnike koje se odnose na aspekte informacijske sigurnosti, kao
S$to su: povjerljivost, integritet podataka, autentifikacija entiteta i porijekla podataka [46].

Istorijski pregled kriptografije moZe se detaljnije pronaci u [15], dok se viSe formalni pristup koristi u
[471[7711781[79].

Pojavile su se razliCite ideje u vezi kombinovanja kriptografije i steganografije i postoji mnogo
radova koji kombinuju kriptografiju i steganografiju [7][80][81][82][83][84], ali prema autoru dostupnim
podacima, njihovo teZisSte je uglavnom na steganografiji, gdje se koristi nosa¢ (eng. Cover) medij.

Kombinovanjem kriptografije i steganografije dodajemo joS jedan nivo sigurnosti [85] i dodatno
otezavamo desSifrovanje tajnih poruka.

Novi pravci kombinovanja steganografije i kriptografije dati su u [86]. Osnovna ideja je da se tajna
poruka ukljuci u vise od jednog stego objekta koji sluze kao nosaci, uz koristenje nove metode statickog
parsiranja steganografije (eng. Static Parsing Steganography- SPS) [87].

SPS ideja ima dva glavna koraka:

« Vise nosaca slike (eng. Multiple Cover Objects - MCO), koju dijele strana poSiljaoca i primaoca,
kao 1 tajna poruka koja se $alje, pretvaraju se u bite,
« Sifriranje tajne poruke bazirane na nosacima slike, S§to se svodi na problem nalazenja najduzeg

zajedniCkog podstringa od dva stringa koriStenjem generaliziranog sufiksnog drveta [88].
Kriptoanaliti¢ar mora odrediti tri klju¢na elementa da bi potpuno otkrio tajnu poruku:

o Ukupan broj nosa¢ medija koji se koristi za sakrivanje poruke,
« Sve stego-objekte koji se koriste kako bi se sakrila poruka,
o Algoritam (tajni klju¢) koji se koristi da se sarije poruka u nosa¢ima medija.

Druga ideja je da se sakrije Sifrovani tekst unutar slike, koriStenjem steganografije, kao §to je to
predloZeno u [89]. Da bi se dalje stvari zakomplikovale, [90] predlaze Sifrovanje izvorne poruke dva puta
prije nego Sto se sakrije u slici. Rad [91] predlaZe Sifrovanje i sakrivanje u jednom koraku $to smanjuje
vrijeme i resurse. CryptoStego pristup je bitno drugaciji, mnogo jednostavniji i rjeSava drugi problem.

Ideja da se koriste razli¢ite (multi)medijske datoteke za generisanje kriptografskih kljuceva takode
nije nova. Veéina predloZenih rjeSenja je generisala personalizirane kljueve, bazirane na biometrijskim
osobinama, kao Sto su otisak prsta [92], glas [93] ili lice [94]. Detaljan pregled metoda generisanja
biometrijskih kljueva i problema moZe se naéi u [95]. Medutim, sve pomenute ideje zahtijevaju
odgovarajue vrijeme procesiranja, Sto produzava ukupno vrijeme Sifrovanja. CryptoStego metoda
posuduje neke od ideja iz ovog podrucja istraZivanja, ali ne predlaZe trajne personalne kljuceve, vec
jednokratne sesijske kljuceve.

Najslicnija ideja predloZenoj u CryptoStego prikazana je u [96]. Njihova metoda koristi osobine slike
za generisanje kljuCeva. Proces generisanja kljuceva je prilicno komplikovan, Sto zahtijeva i duZe vrijeme

procesiranja. Takode, u [96] koriste vlastiti algoritam za Sifrovanje.
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TABELA 1
STRUKTURA PORUKE

Indeks datoteke i | Pozicija p u datoteci P; | Biti Sifrovane poruke

1 bajt 4 bajta L - duZina u bitima

Osnovna ideja je da se koriste bitove slike direktno i da se ne izmiSlja novi algoritam za Sifrovanje.

Slijedi opis formalnog modela CryptoStego.

A. CryptoStego - formalni model

Posiljaoc i primaoc trebaju imati ureden skup datoteka koje su, i to svaka od njih ponaosob, mnogo
veée od tajne poruke koja se razmjenjuje. Za svaku poruku koja se Sifrira, poSiljaoc izabere datoteku
iz skupa i poziciju unutar te datoteke. Biti (eng. bit - Blnary digiT) izvorne poruke se XORuju sa
bitima odabrane datoteke, od odabrane pozicije unutar odabrane datoteke, da bi se kreirala Sifrovana
poruka. Sifrovana poruka, zajedno sa indeksom odabrane datoteke i pozicijom unutar te datoteke, Salje
se primaocu. KoriStenjem indeksa i pozicije, primaoc mozZe pretvoriti Sifrovani tekst u izvornu poruku
XORovanjem sa bitima iste datoteke, od iste pozicije.

Formalni model ima sljede¢u notaciju:

o P - ureden skup datoteka

o i - indeks datoteke

e P; - odabrana datoteka

e p - pocetna pozicija u bitima u datoteci P;
bP;(k) - bit k u datoteci P;

e M - izvorna poruka

o L - duZina izvorne poruke

o C - sifrovana poruka

bM; - bit j izvorne poruke
o bCj; - bit j Sifrovane poruke

Koristenjem gornje notacije, proces Sifrovanja moZe se opisati sa:

forj = 1toL

bCj = bM; S OP;(p+j—1)

Sli¢no, desifrovanje se moze opisati sa:

forj = 1toL

bM; =bC; @ bPi(p+j—1)

Kako poruke koje sadrze Sifrovanu poruku trebaju ukljuciti indeks datoteke "i" i poletnu poziciju "p",
definisao sam format poruke, ¢ija je struktura data u Tabeli 1.

Gore opisani format poruke pretpostavlja da u skupu postoji maksimalno 256 datoteka. Pozicija je
definisana sa Cetiri bajta, §to omoguéava 232, preko 4 milijarde pozicija.

Ocigledno je da sigurnost predloZenog metoda leZi u sigurnosti skupa datoteka. Skup datoteka moze se
posmatrati kao glavni (eng. Master) kljuc ili neka vrsta kljuca za Sifriranje kljuca (eng. Key Encryption
Key - KEK), dok biti datoteka koji se koriste da Sifruju poruke imaju ulogu sesijskih (eng. session)
kljuceva.

Veli¢ina glavnog kljuca praktino je neogranicena, buduéi da je broj mogucih skupova datoteka
prakti¢no neogranicen.

Postoje problemi u implementaciji vezano za veli¢inu skupa i veli¢inu datoteka, $to moZe ograniCiti

mogucu veli¢inu ovoga "glavnog" klju¢a za konkretnu implementaciju.
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III. MOTIVACIJA ZA ISTRAZIVANIJE

Kada govorimo o kriptografiji i steganografiji, postavlja se pitanje performansi, odnosno vremena i
resursa potrebnih za izraCunavanje kljuceva, kao i trajanja procesa Sifrovanja, odnosno deSifrovanja.

Bez obzira da li se radi o asimetricnoj ili simetri¢noj kriptografiji, za sada ne postoji dokazana perfektna
sigurnost, niti za jedan kriptografski algoritam, osim za OTP - jednokratni klju¢. Medutim, u vremenu
u kojem se pojavio ovaj mehanizam razmjene tajnih poruka, tehnoloski nije bilo moguée organizovati,
na siguran nacin, proces razmjene, prenoSenja ili transporta kljuceva [97], bez susreta subjekata koji

ucestvuju u komunikaciji.

IV. CILJEVIIPLAN ISTRAZIVANJA

Osnovni cilj projekta/disertacije je baziran na analizi trenutnog stanja u oblasti istraZivanja i na
li¢noj motivaciji, a odnosi se na kreiranje novog CryptoStego pristupa u kombinovanju kriptografije
1 steganografije za tajnu razmjenu poruka.

Da bi osnovni cilj bio ostvaren, istraZivanje ¢e biti koncipirano prema sljedeem:

1) Analiza i detaljna izrada pregleda stanja u oblasti istraZivanja.

2) Kreiranje CryptoStego kriptografskih kljuceva i poruka, te poredenje sa (A)RC4 simetricnom Sifrom.
CryptoStego se poredi sa (A)RC4 stream Sifrom [18], uporedujuéi zauzece procesorskog vremena
i memorije, od strane oba algoritma.

3) Mjerenje sluCajnosti u raznih multimedijskim datotekama dostupnim na javnim ili privatnim
servisima interneta, radi koriStenja odgovarajucih tipova datoteka koji su pogodni za koriStenje
u svrhu ekstrakcije jednokratnog kljuca. Pogodni tipovi datoteka sluZiée kao ulazni podatak u
CryptoStego.

4) Kreiranje protokola za sigurnu razmjenu kljuceva, odnosno informacija o lokacijama multimedi-
jalnih sadrzaja, radi mogucnosti povlacenja sadrZaja sa javnih ili privatnih servisa na internetu i
pripreme za inicijalizaciju dobivenih sadrZaja, te inicijalizacija podataka potrebnih za ekstrakciju
jednokratnog kljuca, kao $to je prethodno detaljnije opisano u Sekciji II-A.

V. METODOLOGIJA ISTRAZIVANJA

Da bi se uradila navedena istrazivanja u okviru projekta/disertacije i da bi bili u moguénosti uporediti
pojedine kriptografske algoritme sa metodama i algoritmima razvijenim u istraZivanjima tokom izrade
projekta/disertacije, koristi se programski jezik C [45]. Programski jezik C, odnosno verzija kompajlera
za Windows operativni sistem Borland C++, izabran je zbog portabilnosti i razumijevanja napisanih
algoritama [106].

Programsko okruzenje MATLAB [107] se koristi za konceptualna pojasnjenja i efikasno prikazivanje
pojedinih algoritama.

Za mjerenje performansi kriptografskih algotritama napisanih u programskom jeziku C, koristi se
program Intel ® VTune™ Amplifier XE 2011 [108]. Rezultat predloZenih algoritama u projektu/disertaciji

¢e se smatrati boljim ako je brZe izvrSavanje, a manje zauze¢e RAM memorije.

VI. OCEKIVANI IZVORNI NAUCNI DOPRINOS PROJEKTA/DISERTACIJE

Uzimajuéi u obzir moja dosadadasnja istraZivanja, smatram da mogu predloZiti novi CryptoStego
pristup, baziran na kombinaciji kriptografije i steganografije, koji moZe dati bolje rezultate u poredenju
sa sli¢nim pristupima, predloZenim u autoru dostupnoj postojecoj literaturi.

Na osnovu izvrSene analize do sada prikupljenih naucnih radova, knjiga i drugih ¢lanaka na ovu temu
(spisak je dat u literaturi) koji ¢e posluziti kao osnova za dalje istraZivanje, napravicu prijedlog protokola
za sigurnu razmjenu kljuc¢eva. Ovo planiram poslati na neku od referentnih konferencija u 2014. godini,

¢ime bih u velikoj mjeri zaokruZio istrazivanje na ovom projektu/disertaciji.
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Kao sekundardne doprinose ovog projekta/disertacije isticem sljedece:

1) Analizu koriStenja razliitih tipova multimedijalnih fajlova dostupnih na javnim ili privatnim
servisima interneta, koji su pogodni za svrhu ekstrakcije jednokratnog kljuca.

2) Kreiranje Cryptostego kriptografskih kljuceva i poruka.

Osim ovog doprinosa, oc¢ekuje se stvaranje preduslova za definisanje i razvijanje novih pravaca

istraZivanja u oblastima kriptografije i steganografije, odnosno kombinaciji kriptografije i steganografije.
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